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摘 要：外部函数接口（FFI）是解决一种编程语言调用其他语言函数库的主要方法。针对使用 FFI技术时需要大

量人工编码的问题，提出自动化外部函数接口生成（AFIG）方法。该方法利用基于抽象语法树的源码逆向分析技术，

从被封装的库文件中精准提取出用于描述函数接口信息的多语言融合的统一表示。基于此统一表示，不同平台的代

码生成器可利用多语言转换规则矩阵，全自动化地生成不同平台的 FFI 相关代码。为解决 FFI 代码生成中的效率低

下问题，设计了一种基于依赖分析的任务聚合策略，通过把存在依赖的任务聚合为新的任务，有效消除了 FFI代码任

务在并行下的阻塞与死锁，从而实现任务在多核系统下的可扩展与负载均衡。实验结果表明：与人工编码相比，AFIG
方法减少了 FFI 开发中 98. 14% 的开发编码量以及 41. 95% 的测试编码量；与现有的 SWIG （Simplified Wrapper and 
Interface Generator）方法相比，在同等任务下可减少 61. 27% 的开发成本；且生成效率随着计算资源的增加呈线性

增长。
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Abstract: Foreign Function Interface （FFI） is a fundamental method to invoke interfaces provided in other 
programming languages.  Focusing on huge amount of manual coding required when using FFI， an Automatic Foreign 
function Interface Generation （AFIG） method was proposed.  The reverse source code analysis technique based on abstract 
syntax tree was employed by AFIG to accurately retrieve the multilingual intermediate representation from library binaries， in 
which function interface information was uniformly described.  Based on the representation， the multilingual conversion rule 
matrix could be utilized by different platform code generators to automatically generate FFI codes for various platforms 
without handcrafting.  To further reduce generation time usage， a dependency analysis-based task aggregation strategy was 
proposed， by which tasks with dependencies were consolidated as monolithic ones.  Hence， blocking and deadlocks were 
efficiently eliminated， and load balancing and scalability on multi-core systems were achieved， accordingly.  Experimental 
results indicate that AFIG achieves a reduction of 98. 14% for FFI developing codes and 41. 95% for testing codes compared 
to manual coding method； under the same task， AFIG further reduces development cost by 61. 27% compared to SWIG 
（Simplified Wrapper and Interface Generator）.  And the code generation efficiency of AFIG increases linearly with the 
increase of computing resources.
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0 引言 
在互联网时代，软件开发迭代速度快，功能变更频繁［1］。

为避免重复“造轮子”、提升开发效率，软件系统开发者常使

用公共函数库来快速实现相关功能［2］。尽管函数库通常以

应用编程接口（Application Programming Interface， API）的形

式提供功能，但它无法保证提供与开发者所使用的编程语言

相同的版本。为此，允许一种编程语言调用另一种编程语言

的外部函数接口（Foreign Function Interface， FFI）技术［3］应运

而生。在实际开发中，FFI 技术常被用于帮助 Java 或 Python
等语言程序调用 C 语言版本的驱动程序［4］。然而，FFI 在实

际使用中却存在着重重挑战。这其中最主要的原因在于 FFI
的使用需要开发者手动编写一些 FFI 相关代码，其中包括：

重写函数接口的转换代码、为使转换代码能够适配到软件系

统的适配代码以及与这些代码相关的测试代码。手动编写

这些代码极大增加了开发人员的工作量，且由于 FFI 相关代

码有特定的语法格式要求，由此提升了使用 FFI 技术的

门槛［5］。
为改善这些问题，现有工作提出了以通过辅助工具降低

FFI 相关代码编码难度，例如在 FFI 开发过程中提供静态语

法检查［6］与错误追踪功能［7］从而为手动编码提供辅助。另

一方面，外部函数接口生成器（Foreign Function Interface 
GENerator， FFIGEN）［8］技术应运而生。其中，Beazley［9］提出

的 SWIG（Simplified Wrapper and Interface Generator）采用半自

动模式生成 FFI 代码并延续至今［10］，ctypesgen［11］可对脚本语

言进行自动分析与生成，但因脚本语言的特殊性使其模型无

法运用到高级语言上。现有 FFIGEN 通过生成 FFI相关代码

来减少人工编码量，但未能自动地协助各类语言的 FFI 开
发。首先，受限于代码分析能力，现有 FFIGEN 无法抽取外

部接口的参数性质（输入、输出或同时包含两者），因而开发

人员需要相应地进行手动标注；其次，现有的 FFIGEN 仅能

自动生成 FFI 转换代码，这些转换代码并不能够直接被软件

系统使用，仍需要进一步适配；最后，现有的 FFIGEN 无法生

成对应的测试代码，并且自动化测试的现有研究［12］因规则

问题无法应用于 FFI 领域中。综上所述，因现有研究的自动

化程度不足，从而业界通常只能采用手动编码的模式进行

FFI开发［4，13］。
为此，本文提出基于源码分析的自动化外部函数接口生

成（Automatic Foreign function Interface Generation， AFIG）方

法。AFIG 方法的核心包括基于抽象语法树的源码逆向分析

系统、多语言转换规则矩阵，以及多语言的融合的统一表示。

逆向分析系统利用多语言转换规则矩阵自动识别出外部接

口中的函数信息、依赖关系和参数性质，并将它们转换为多

语言融合的统一表示，然后将此统一表示转换成为目标 FFI
相关代码，此过程无需任何人工编码。此外，为进一步提升

AFIG方法在处理大规模软件库中生成 FFI相关代码的性能，

本文提出了基于负载均衡与任务聚合的面向 FFIGEN 的代

码生成加速算法。该算法消除了代码生成过程中的任务依

赖关系，并实现了代码生成任务的细粒度划分。实验结果表

明，该加速算法可使 AFIG 方法的代码生成性能随计算资源

增加呈线性增长。

综上所述，本文的主要工作包括：

1）对 FFI 相关代码和现有研究的分析与总结，提出实现

自动化生成 FFI 相关代码的 AFIG 方法。该方法解决了现有

研究的自动化程度不足的问题，从而提升了需要外部函数调

用的软件开发效率。

2）实现了以 AFIG 方法为核心的原型系统，并在该系统

上进行实验。实验结果表明：在相同的数据集下，AFIG 方法

可减少 FFI 开发中 98. 14% 的开发编码量和 41. 95% 的测试

编码量，而现有的 SWIG 方法仅能减少 27. 31% 的开发编码

量并且无法减少测试编码量。实验结果表明 AFIG在减少人

工成本方面有显著优势。

3）为解决 AFIG 方法在大规模数据量下的生成速度问

题，提出了基于依赖关系分析的任务聚合与负载均衡策略，

消除了 FFI 代码生成任务中的依赖关系，允许代码生成任务

被细粒度划分和调度，通过对任务的并行加速，代码生成性

能可随计算资源的增加呈线性增长。

1 背景知识 
本章以图 1为例，阐述 FFI技术的相关知识及术语。

1）外部语言：指开发软件所使用的编程语言之外的

语言。

2）外部接口文件：简称外部接口，指使用外部语言编写

的功能函数声明的载体文件，例如C语言中的头文件（. h）。

3）外部函数接口技术：指可实现一种编程语言调用另一

种编程语言程序的技术。FFI技术通过在运行时动态加载外

部函数库至内存，并提供与函数库的交互方法，从而实现两

种语言之间的相互调用。不同语言提供了不同的 FFI 技术

用于不同语言间交互，例如：JNA（Java Native Access）［14］允许

Java 程序调用 C 语言函数库，从而扩展了 Java 的功能；

ctypes［15］允许 Python程序调用C语言函数库。

4）FFI 开发过程：指利用 FFI 技术，在一种语言（软件开

发语言）需要调用以另一种语言提供的 API接口时的开发过

程。例如，使用 Java 语言调用 C 语言编写的驱动程序。在

FFI 开发过程中，软件系统开发者需要使用 FFI 技术的特殊

语法来重写外部接口，重写后的接口与结构化数据的代码称

为转换代码。由于转换代码采用 FFI 的语法规则而非软件

系统的语法规则，开发者还需编写适配代码以帮助转换代码

可被软件系统语言调用。此外，为了保障系统的稳定性，还

需编写测试代码对软件系统语言接口进行测试。

5）外部函数接口生成器：：指辅助生成 FFI 相关代码的自

动化程序。FFIGEN 技术通过将 FFI 相关规则构建成自动机

来辅助开发者生成 FFI 代码，但是现有研究的自动化程度较

低，无法生成适配代码和测试代码，从而导致 FFIGEN 在 FFI
开发中并未得到广泛应用，具体分析详见 2. 2节。

2 相关工作 
2. 1　基于FFI的项目开发研究现状　

FFI 技术作为不同编程语言间通信的桥梁，已在各种项

图1　基于FFI实现不同编程语言间的调用

Fig.  1　Invocation across programming languages based on FFI
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目和研究中得到了广泛应用［16］。现有针对 FFI 的项目开发

研究主要集中在 FFI技术的可靠性上［7，17-18］，通过系统化论述

使它更易被开发者使用。

此外，为解决编译器不支持 FFI 代码的编译过程检查从

而导致编码错误的问题，Lee 等［19-20］与 Kondoh 等［21］对常见错

误进行分类，并实现了针对 FFI 技术的静态分析工具，以便

开发者在开发过程中及时发现错误。此外，Li等［22］也以检查

错误为关键进行研究，以减少 FFI 开发时的编码错误。而上

述这些方法未能让开发者脱离 FFI 开发中编码量大且难以

使用的困扰。

2. 2　基于FFIGEN的项目开发研究现状　

使用自动生成技术可以减少手工编写转换代码的工作

量，从而提高开发效率和代码质量，然而，现有的 FFIGEN 尽

管能够生成转换代码，但无法完全减少开发者在 FFI 开发中

的工作量，甚至使问题复杂化。本文对现有研究进行了分析

与总结，发现存在以下问题。

2. 2. 1　现有研究无法自动分析外部接口　

SWIG［9］是一个持续维护与更新的 FFIGEN［10］，开发者需

要手动标注或按特定规则编写一套输入表，以辅助 SWIG 理

解外部接口中的信息，从而完成相关代码生成［23］。此外，如

果外部接口包含复杂的结构型数据，这项工作将会更繁琐，

且编写输入表的过程中极易引入错误。为了改善这个问题，

JACAW［24］提供了对单个 C 语言头文件自动读取并自动生成

Java 转换代码的能力［25］，然而，JACAW 无法识别、推理出参

数性质，从而导致生成准确度不足，并无法联合分析多个函

数头文件，使它难以用于复杂情况下。ctypesgen［11］是 Python
专用的 FFIGEN，但脚本语言中的参数不存在参数性质，导致

该方法仅能运用在脚本语言上，无法应用于其他高级语言。

2. 2. 2　现有研究的输出无法被直接使用　

图 2 详细展示了 FFI 开发过程中的编码细节，从外部接

口到转换代码的过程被称为 FFI 开发过程，从转换代码到软

件系统语言接口的过程被称为封装过程。现有的 FFIGEN
仅能生成转换代码，这些代码仍处于一种中间状态，经过复

杂的封装流程，才能开发出软件系统语言接口。

图2　外部接口适配至软件系统语言接口的开发流程

Fig.  2　Development process of adapting foreign interface to 
language interfaces of software system

在封装过程中，开发者需要仔细考虑所使用的数据类型

是否合适，并确保类型之间的正确转换，才能完成图 2 中转

换 FFI 变量至软件系统语言变量的步骤，并需要外部接口与

软件系统间 FFI 通信的环回测试才可保障适配代码正常工

作。编写适配代码不仅会增加开发负担，还可能会因人为编

码引入错误，会导致严重的软件故障并增加测试成本。

2. 2. 3　现有研究未对代码进行测试　

软件测试是保证软件质量和可靠性的关键步骤，它能有

效地发现软件中存在的缺陷和错误［26］。根据现有研究，一

些软件开发机构将超过 40% 的研发资源投入到软件测

试中［27］。
FFIGEN 最初是作为迁移其他平台遗留系统的工具而设

计的［28］，因此未将测试纳入 FFIGEN 的工作中。然而，为了

确保在不同的操作系统、处理器架构和编译器下都能正常工

作，需要对 FFIGEN 生成的代码进行兼容性测试和调整，将

会引入大量的测试工作，特别是针对软件系统与外部接口间

的环回测试，以确保参数能正常传递且不出现内存异常，而

绝大多数 FFIGEN 无法自动或半自动生成测试代码［29］。因

此，开发者通常使用其他测试工具或手工编写测试用例进行

软件测试。

2. 3　相关工作评估与对比　

综上所述，本文对现有相关工作中的方法进行评估与对

比，结果如表 1所示，现有的 FFIGEN 在实现自动化和简化开

发流程等方面仍存在一定的局限性，无法满足当前业界的需

求，大部分功能仍需要人工辅助或人工开发来完成。

如图 3所示，本文把在第 1章中提及的转换代码、适配代

码的编写称为 FFI 开发工作，测试代码的编写与运行称为测

试工作，相较于纯人工方法，FFIGEN在一定程度上减轻了软

件系统开发者的工作负担，而考虑到 FFI 的代码框架复杂程

度、开发流程的复杂性、测试编码及系统安全问题等诸多因

素，设计出一套相较于现有研究更自动化的 FFI 相关代码生

成方法尤为重要。

图3　FFI开发方式对比

Fig.  3　Comparison of FFI development methods
经分析，现有方法在自动化程度上的不足是因为无法完

成自动、精确的接口分析，即无法识别出函数中参数性质，从

而导致它无法进行转换代码、适配代码、测试代码的自动生

表1　AFIG与现有方法的对比

Tab.  1　Comparison between AFIG and existing methods
方法

SWIG［9-10］

JACAW［24］

ctypesgen［15］

AFIG

接口分析

×
△
△
○

分析对象

单个

单个

单个

多个

自动化完成

编码

○
△
△
○

封装

×
×
×
○

测试

△
×
×
△

    注：“○”表示可用于实际开发；“△”表示需要人工辅助或准确度不

足；“×”表示不支持。
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成；而本文提出的 AFIG可解决这个问题，接下来的部分将介

绍AFIG的设计和实现细节。

3 基于源码分析的AFIG方法设计 
3. 1　AFIG框架　

AFIG的原型系统架构如图 4所示，为实现自动化的外部

函数接口生成技术，AFIG 由代码抽取器、外部接口识别器、

代码生成器和多平台测试器组成。通过输入需要 FFI 代码

生成的外部接口与函数库，便可输出经测试的软件系统语言

的软件开发工具包（Software Development Kit， SDK）。

代码抽取器负责分析并收集外部接口的所有函数和数

据类型信息。通过反向编译器获取函数库源码中与外部接

口相关的代码，并替换用户自定义类型以确保代码中的信息

能被外部接口识别器所识别。外部接口识别器可通过分析

代码抽取器整理的代码片段，得到多语言融合的统一表示，

用以辅助代码生成器的生成工作。代码生成器依赖规则矩

阵来生成指定软件系统语言的代码，这些代码按照规定的目

录结构进行组织，然后交付给多平台测试器进行最后的测

试。最终，AFIG 会将指定软件系统语言的 SDK 与测试报告

交付给软件系统开发者参考。

3. 2　AFIG核心组件设计　

3. 2. 1　外部接口识别器　

通过对表 1 的分析发现，现有研究无法完全实现自动识

别接口的原因在于没有手动标注参数性质的情况下，难以理

清函数内部对参数的处理方式，从而无法选择相应的 FFI 变
量类型与语法来建立映射。为解决该问题，外部接口识别器

通过抽象语法树的关键字与上下文分析对源代码进行标注，

并分析代码中的操作逻辑关系，由此得到外部接口中的全部

信息。

因此，外部接口识别器的重点是分析出外部接口及源码

中的接口信息、依赖关系和参数性质，在接收到代码抽取器

中的源码片段后，外部接口识别器将进行外部接口信息的识

别工作。在识别过程中，外部接口识别器通过自动标注源代

码并分析关系语法树，将源码片段转换成多语言融合的统一

表示，以便于代码生成器用统一的方式在不同语言间构建映

射关系，从而提高软件可扩展性。本节将以图 5中的代码作

为输入示例详细阐述外部接口的识别流程。

AFIG 关系语法树通过分析函数、参数和操作之间的依

赖关系，构建出用于辅助函数接口解析的特殊树型结构，从

而可转换至 AFIG 关系表格，以生成统一表示。具体方法包

含以下步骤：

1）代码标注。图 5 为源码标注结构示例。首先，外部接

口识别器会使用多语言编译器的规则对函数接口的参数进

行语句标注，对源代码语句中的关键字进行识别，其中：s 表
示构体类型声明；sa表示结构体成员变量声明；f表示函数声

明；fi表示函数参数；o表示针对函数参数的操作代码。语句

标注的编号按照代码对应的行数依次递增。然后，外部接口

识别器将根据函数接口操作类型分析源代码中的参数性质，

将源代码中的特殊操作划分为内部变量操作（in）、读取（r）、

写入（w）与返回值（ret）。

2）关系分析。外部接口识别器将图 5 中的标注信息组

成图 6 所示的关系语法树，其中保存了函数与参数、结构体

与成员变量、参数与操作之间的依赖和调用关系，通过这种

方式，可推断出代码中的参数依赖、操作依赖和成员关系。

3）结果聚合。通过自顶向下的关系语法树分析，外部接

口识别器提取了每个标准语句中的操作、变量名称和关键字

等信息，并据此构建了如图 7所示的关系表格。此分析确保

了 AFIG可以明确每个参数是输入、输出还是同时包含两者，

进一步使外部接口识别器能够准确地标注接口。

最终，经过整理关系表格中的信息便可得到多语言融合

的统一表示。这种统一表示的设计支撑了 AFIG 的可扩展

性，通过实现统一表示转化为不同软件系统语言的转换规

图4　AFIG原型系统架构

Fig.  4　System architecture of AFIG prototype

图5　源代码及标注结果

Fig.  5　Source codes and annotation results

图6　关系语法树结构

Fig.  6　Structure of relational syntax tree
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则，即可动态扩展AFIG所支持的编程语言。

3. 2. 2　规则矩阵　

规则矩阵由相互关联的统一表示规则集、FFI规则集、单

元测试规则集和编程语言规则集组成。

规则 1与规则 2为形式化描述函数接口转换规则的巴斯

特范式（Backus-Naur Form， BNF）。规则 1 描述了由统一表

示转换至 JNA 转换代码的规则，其中：type 表示统一表示中

的参数类型；identifier表示变量名称；io type表示参数性质；ε
表示空串。规则 1 中第 1） ~10）行规则负责解析统一表示并

匹配出重要数据字段。第 11）~14）行规则定义出由统一表

示生成转换代码的具体流程：将统一表示中参数列表的每一

个参数的类型与性质传入 jna 函数（转换关系如表 2所示，展

示了不同的统一表示参数类型向 JNA、Ctypes、cgo 语言的对

应规则）进行转换，最后加以拼接得到转换代码 FFI cc。

规则 1　由统一表示转换至 FFI接口（JNA转换代码）。

核心语句　统一表示AFIG_LIIR；FFI接口声明 FFI cc；
1） <AFIG_LIIR> ：：= ｛<function declaration>｝
2） <function declaration> ：：= <type> <identifier>

'（' <param list> '）' '；'
3） <type> ：：= 'int' | 'char' | 'float' | 'int *' | 'void' | …
4） <param _list> ：：= <param> ｛'，' <param>｝ | ε
5） <param> ：：= <type> <identifier> <io type>
6） <io type> ：：= 'in' | ‘out' | 'in&out'
7） <identifier> ：：= <letter> ｛<letter or digit>｝
8） <letter> ：：= 'a' | 'b' | … | 'z' | 'A' | … | 'Z'
9） <letter or digit> ：：= <letter> | <digit>
10） <digit> ：：= '0' | '1' | … | '9'
11） <FFI cc> ：：= 'public interface' <identifier>'｛' 

｛<FFI declaration>｝ '｝'
12） <FFI declaration> ：：= jna（<type>，<io type>）<identifier> 

'（' <FFI param list> '）' '；'
13） <FFI param list> ：：= <FFI param>｛'，' <FFI param>｝ | ε

14） <FFI param> ：：= <jna（<type>，<io type>）> <identifier>
规则 2的目的是对规则 1生成的转换代码进行分析并生

成对应的适配代码，其中：FFI param list表示 FFI接口参数列

表；FFI declaration表示 FFI接口声明；identifier表示标识符规

则。转换代码中的参数由 JNA 类型构成的，通过以下 3 步完

成适配代码：1）通过函数 java_type生成出将 Java变量转换至

JNA 变量的语句 param conversion；2）通过函数 invoke 生成将

JNA 变量传入转换代码的语句 FFI call；3）通过函数 construct
生成将转换代码的输出结果变为 Java 变量的语句 output 
conversion。

规则 2　FFI接口（JNA转换代码）封装至 Java适配代码。

核心语句　适配代码（Java 语言函数） function；将输入

参数转换至 FFI 接口参数的代码语句 param conversion；调用

FFI 接口的代码语句 FFI call；将 FFI 接口输出转换为 Java 类

型的代码语句 output conversion；
1） <function> ：：= < header> '｛'<param conversion> '；'

<FFI call> '；'<output conversion> '；'
'return' <identifier> '；' '｝'

2） <header> ：：= <access modifier> <return type><identifier> 
'（' <params> '）'

3） <access modifier> ：：= 'public' | 'private' | 'protected'
4） <return type> ：：= <type> | 'void'
5） <type> ：：= 'int' | 'float' | 'double' | 'char' | 'String' | …
6） <jna type> ：：= 'int' | 'byte' | 'byte［］' | 'Pointer' | …
7） <params> ：：= <java_type（<FFI param list>）> | ε
8） <FFI call> ：：= <identifier> '='

invoke（<FFI declaration>，<identifier>） '；'
9） <param conversion> ：：= ｛<jna type> <identifier> '='

construct（<jna type>，<params>） '；'｝
10） <output conversion>：：= ｛<type> <identifier> '='

construct（<type>，<params>） '；'｝
3. 2. 3　代码生成器　

图 8 展示了代码生成器内部工作机制。代码生成器以

外部接口识别器生成的统一表示作为输入，通过与规则矩阵

中 4种规则集进行匹配与分析，最终输出软件系统语言的转

换代码、适配代码与测试代码，并打包为 SDK。其中：统一表

示规则集定义了统一表示与 FFI 代码的转换关系；FFI 规则

集定义转换代码如何转换为软件系统语言代码；单元测试框

架与编程语言规则集定义了软件系统语言的编码格式。

代码生成器的运行过程可分为以下 6步：

第 1 步：代码生成器接收由外部接口识别器传入的统一

表示。

第 2 步：代码生成器根据预设的软件系统语言调用自动

机匹配统一表示中的变量类型，并使用规则 1 和表 2 示例的

图7　关系表格示意图

Fig.  7　Schematic diagram of relationship table

表2　FFI规则集中基本变量类型的映射关系

Tab.  2　Mapping relationships of basic variable types in FFI rule set
统一表示

int
char
short
long
long long
unsigned char
unsigned short
unsigned int
unsigned long
int*
char*
void*

JNA
int
byte
short
long
long
char
short
int
long
Pointer
String/byte［］

Pointer

Ctypes
c_int
c_wchar
c_short
c_long
c_longlong
c_ubyte
c_ushort
c_uint
c_ulong
c_int_p
c_char_p
c_void_p

cgo
C. int
C. char
C. short
C. long
C. longlong
C. uchar
C. ushort
C. uint
C. ulong
*C. int
*C. char
unsafe. Poniter

图8　代码生成器工作原理

Fig.  8　Working principle of AFIG code generator
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映射关系对统一表示进行标注，例如将 C 语言中 char *参数

类型标注为 Java调用C语言的 JNA技术中的 String类型。

第 3 步：将标注结果传入至辅助生成代码的自动机中。

至此，基于自动机的匹配工作结束，生成器将统一表示转化

为源语言到目标软件系统语言的 FFI 标注片段。匹配工作

结束后，代码生成器将依据规则 2所示的生成规则进行软件

系统语言代码的生成工作。

第 4 步：代码生成器将标注后的统一表示进行解析，并

将其中的函数、参数替换为指定的 FFI 框架的编码格式，从

而生成转换代码。接着，代码生成器将联合 FFI 与编程语言

规则集来生成适配代码，用于封装转换代码中的 FFI 语法，

以便开发者可在不了解 FFI的情况下直接调用外部接口。

第 5 步：在生成全部业务代码后，生成器还需要使用单

元测试框架的语法规则构建测试代码，以对适配代码与转换

代码进行部分测试，确保开发者在使用时不会出现 FFI 的调

用异常，如内存或是参数转换错误。

第 6 步：将转换代码、适配代码与测试代码打包为软件

系统语言的软件开发包，并传入多平台测试器进行测试

工作。

多平台测试器将根据软件系统语言平台的类型，在相应

的环境下对接口进行测试工作，并将测试报告返回给软件系

统开发者，减少了 FFI 开发与测试过程中绝大部分的工

作量。

3. 3　基于依赖关系分析的任务聚合与负载均衡策略　

AFIG 以全自动化的方式扩展了 FFI 相关代码生成的能

力，但随着需要分析的外部函数库源代码量的增加，AFIG 的

分析、匹配与生成工作量也会随之增多。因此，需要充分利

用多核处理器的优势进行并行任务处理。然而，由于源代码

之间存在依赖，如何有效在多个核心上分配代码生成任务是

自动化 FFI 代码生成过程中的一个全新的挑战，这对于提升

AFIG 的性能具有至关重要的影响，可进一步支持开发者的

多次迭代和调试过程，以减少开发者的等待时间。

传统的多核并行计算通常采用静态的任务划分方式，将

任务均匀地分配给计算核心。然而，在存在数据依赖关系的

任务中，直接将任务顺序交付给不同计算核心可能导致依赖

死锁或等待问题，进而降低运行效率。如图 9 所示，为解决

此问题，本文提出基于依赖关系分析的任务聚合与负载均衡

策略，简称为任务聚合策略。该策略消除了 AFIG 中代码生

成任务的依赖关系，从而允许调度器对代码生成任务进行细

粒度划分及调度。

图9　基于依赖关系分析的任务聚合加速方法

Fig.  9　Dependency analysis-based 
task aggregation acceleration method

如图 9 与算法 1 所示，基于依赖分析的任务聚合策略算

法的具体逻辑如下：核心节点通过依赖分解器对源代码中的

参数与结构体间的依赖进行预分析，在依赖分析过程中，根

据依赖关系及顺序将代码中依赖相关的任务存储至依赖相

关任务集合 A中，将不含依赖关系的代码片段保存至依赖无

关集合 B 中，其中，集合 A 中的单个任务包含需要顺序分析

且含有依赖关系的代码片段，而不同任务之间不存在依赖

关系。

调度器将任务集合队列中的任务独立分配到不同的外

部接口识别器计算核心，以生成统一表示。生成后的结果将

传递给代码生成器计算核心进行处理。相比之下，传统的外

部接口识别器与代码生成器的协作方式是单核心串行的，即

代码生成器需要在外部接口识别器识别结束后才可进行生

成工作；但是，通过采取基于依赖关系分析的任务聚合策略，

可以将外部接口识别器生成的相互独立的统一表示分配给

不同的代码生成器计算核心，以实现并行、流水线处理，从而

提高代码生成器的计算效率。

算法 1　基于依赖关系分析的任务聚合策略。
输入　等待分析的源代码集合S；
输出　依赖相关任务集合A；依赖无关任务集合B。

1） while S不为空do
2） 初始化依赖相关任务集合A和依赖无关任务集合B
3） 对S中代码以结束语句分片，得到代码片段集 P；K 为代码

片段集P中的片段数量

4） for 代码片段 k=1， 2， ⋯， K
5） if pk中使用非基本类型 then
6） for 所有与 pk依赖相关片段 px

7） if  px∈ai  then
8） 将alength（A）+1 = ｛px｝插入A中

9） else if  px∈bi  then
10） 将alength（A）+1 = ｛px， pk｝插入A中

11） 从B中移除 px

12） else if  px∈P  then
13） 将alength（A）+1 = ｛px， pk｝顺序插入A中

14） 按依赖顺序排序，并合并A中 px相关任务

15） else
16） 将 blength（B）+1 = ｛pk｝插入B中

17） return A， B
此外，为确保多核的负载均衡，调度器对每个计算核心

的输入代码数量和已处理完成的代码数量进行统计，通过实

时反馈获得计算核心上的任务队列长度，保证不同计算核心

的任务量接近。采用这种负载均衡下的多核加速策略与任

务聚合模式，可利用并行优势减少处理时间显著提升了

AFIG的代码生成速度。具体性能结果详见 4. 4节。

4 实验与结果分析 
4. 1　实验设置　

为了评估本文方法的有效性，对 AFIG 原型系统进行测

试，并对从 C 语言适配至 Java 1. 8、Python 3. 7 和 Golang 1. 19
的 3种编程语言的项目生成进行了全面的研究和分析。

在评估和测试 AFIG 原型时，本文使用了 C 语言的

GM-T 0018-2012 密码设备应用接口规范（Security Device 
Function， SDF）［30］接口与光学字符识别（Optical Character 
Recognition， OCR）引擎 Tesseract 5. 3. 1接口作为需要适配至

其他语言的外部接口。接口的信息如表 3所示，经参考文献

［31］与源代码总结出数据集的函数接口操作可覆盖函数接

口基本操作类型。
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4. 2　自动化程度分析　

为证明 AFIG 具有高自动化的特征，本文通过 2 种方法

比较了 SWIG、AFIG和人工编写的项目完成能力：

1）比较人工编写和由 AFIG 生成的 FFI 相关代码完成

度。如表 4所示，本文使用AFIG对 Tesseract和 SDF项目进行

FFI 相关代码的生成，并将生成结果与人工编写的代码进行

比较，使用完成的业务功能点作为开发完成度的评判标准，

测试完成度将依据覆盖率的加权计算为评判标准，测试覆盖

率数据详见表 5，由AFIG自动生成的项目可完成绝大数开发

工作并满足部分测试工作，而 SWIG［10］不能生成适配代码与

测试代码。在 SDF 接口的实验中，AFIG 可减少 FFI 开发中

98. 14% 的开发编码量以及 41. 95% 的测试编码量，相较于

SWIG，在同等任务下可额外降低 61. 27% 的开发成本，极大

程度上解决现有研究生成不全面的问题。

2）为了验证测试代码生成结果的有效性，使用 JaCoCo
（Java Code Coverage）工具［32］对 Tess4J 的人工编写项目与

AFIG 生成项目进行测试覆盖率比较。结果如表 5 所示，

AFIG 生成的测试代码接近人工测试水平，且在函数测试覆

盖率上高于人工。

4. 3　生产效益分析　

AFIG的便利性如下：

1）开发者可以在完全不了解 FFI 技术、不分析外部接口

的情况下使用AFIG完成 FFI代码生成。根据AFIG的设计和

实验结果，只要开发者提供了外部接口和软件系统环境信

息，即可使用 AFIG 自动生成经过检验且功能完备的软件系

统语言接口，以调用外部函数接口。

2）AFIG提高实际生产效率。实验中 AFIG将 C语言 SDF
接口向多种编程语言进行适配，结果如图 10 所示，向 AFIG
输入的外部接口的代码行（Line Of Code， LOC）为 318的 SDF
接口，AFIG 生成的 Java、Python、Golang 代码总计分别为

4658、2633、2280 行（LOC）。以标准程序员 1 天的有效代码

行数为 200 行（LOC）进行统计，共可有效节约 47. 859 天人的

开发工作量。

此外，本文对 AFIG 与其他现有研究项目产生的生产效

益进行比较，使用不同技术辅助 SDF 接口的 FFI 开发任务，

实验结果如图 11所示，以有效代码行数为每天 200行（LOC）
代码作为程序员的标准编码速度，AFIG 可生成多种代码从

而节约项目中的编码工作量，相较于 SWIG，在同等任务下可

额外降低 61. 27% 的开发成本，AFIG 可有效提高 FFI 项目的

开发速度。

4. 4　任务聚合与负载均衡策略性能分析　

采用 Intel Core i7-9700K@3. 60 GHz8 核心处理器，内存

为 16 GB 的 Windows 10 操作系统，对 3. 3 节中提出的基于依

赖关系分析的任务聚合与负载均衡策略进行性能评估。本

实验将随机选取 SDF 与 Tesseract 接口中的代码片段作为数

据集，在此基础上比较原始策略与使用任务聚合策略的代码

生成速度。实验结果如图 12 所示，原始策略无法充分使用

提供的多核心资源，导致生成时间持续不变，而使用任务聚

合的情况下，代码生成效率可随核心数的增长而线性提升。

此外，为测量本实验的任务分配与负载均衡效益，在使

用基于依赖关系分析的任务聚合与负载均衡策略的情况下，

对不同代码量的数据集进行实验。实验结果如图 13 所示，

在外部接口的代码总量持续增加的情况下，经过并行化加速

后 AFIG 的生成过程均保持着高速线性运行，从而减少开发

人员的等待时间。

图10　AFIG的代码生成结果统计

Fig.  10　Statistics of AFIG code generation results

图11　同一任务下使用不同方法的开发工作量比较

Fig.  11　Development effort comparison among 
different methods under same task

表3　数据集信息统计

Tab.  3　Dataset information statistics
外部接口

SDF
Tesseract

结构体数

8
10

宏与用户定义类型行数

106
169

函数量

50
114

表4　不同开发方法的代码完成度比较 单位： %
Tab.  4　Code completion comparison among 

different development methods unit： %
外部接口

Tesseract
SDF

开发完成度近似值

SWIG
16. 97
27. 31

AFIG
96. 39
98. 14

测试完成度近似值

人工

57. 98
68. 52

SWIG
0
0

AFIG
40. 78
41. 95

表5　测试覆盖率统计 单位： %
Tab.  5　Test coverage statistics unit： %

项目名称

Tess4J（人工编写）

Tess4J（AFIG生成）

覆盖率

路径

42. 4
35. 6

语句

72. 58
65. 23

分支

43. 75
42. 42

函数

73. 17
100. 00
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5 结语 
本文提出了基于源码分析的自动化外部函数接口生成

（AFIG）方法，该方法利用基于抽象语法树的逆向分析器、多

语言融合的统一表示以及多语言转换规则矩阵，实现全自动

化的 FFI 相关代码的生成，改善了 FFI 技术中存在的人工编

码工作量大、门槛高等问题。为验证 AFIG的有效性，本文实

现了 AFIG 原型系统并利用开源项目进行了验证，在 SDF 数

据集下，相较于 SWIG，AFIG 能够减少高达 98. 14% 的人工编

码以及 41. 95% 的测试工作，在同等任务下可额外降低

61. 27% 的开发成本。同时，通过利用基于依赖关系分析的

任务聚合与负载均衡策略，为 FFI 代码生成任务并行化处理

提供了解决方案，使生成效率可随计算资源的增加而线性

提升。

下一步的工作计划是在当前基础上，探索使用机器学习

技术快速解析源代码，而不再依赖于自动机规则的匹配和标

注。通过引入机器学习算法，训练模型自动学习源代码的结

构、语义和特征，以更快的速度进行代码分析和生成。这样

的方法将减少对手工规则的依赖，并能够更好地适应不同编

程语言和项目的特点。在后续将致力于探索和实现这种基

于机器学习的加速方法，并评估它们在 AFIG 中的性能和

效果。
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